Zarzadzenie Nr 83/2024
Burmistrza Karlina
z dnia 14 sierpnia 2024 roku

w sprawie regulaminu korzystania z poczty elektronicznej w Urzedzie Miejskim
w Karlinie

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie

gminnym (Dz. U. z 2024 r. poz. 609 z pézn. zm.) zarzgdzam, co nastepuje:

§ 1. Ustalam regulamin korzystania z poczty elektronicznej w Urzedzie Miejskim
w Karlinie w brzmieniu okreslonym w zatgczniku do niniejszego zarzgdzenia.

§ 2. Wykonanie zarzgdzenia powierzam Sekretarzowi Gminy Karlino.

§ 3. Zarzadzenie wchodzi w zycie z dniem wydania.



Zatacznik do zarzadzenia
Nr 83/2024 Burmistrza Karlina
z dnia 14.08.2024 r.

Regulamin korzystania z poczty elektronicznej w Urzedzie Miejskim w Karlinie

1. Zasady korzystania z poczty elektronicznej

a)

b)
c)

d)

f)

g)

Korzystanie ze stuzbowej poczty elektronicznej jest jednym ze sposobdw realizowania
obowigzkéw powierzonych uzytkownikowi poczty i powinno by¢ realizowane tylko
i wytacznie w celach stuzbowych, zwigzanych z realizowaniem tych zadan.

Wszystkie wiadomosci e-mail wytworzone lub przystane do uzytkownika stanowig
wtasnos¢ pracodawecy.

Uzytkownicy poczty elektronicznej sg odpowiedzialni za korzystanie z poczty w taki
sposob, aby minimalizowad ryzyka naruszenia bezpieczenstwa informacji.

Na sprzecie stuzbowym zakazane jest korzystanie z innej poczty e-mail niz stuzbowa
poczta pracodawcy.

Uzytkownik jest uprawniony do korzystania tylko i wytgcznie z przydzielonego lub
przydzielonych mu adreséw e-mail. Zakazane jest korzystanie z adresu e-mail innego
uzytkownika, a takze logowanie sie do skrzynki pocztowej innego uzytkownika.
Wszystkie nieprawidtowosci w dziataniu poczty elektronicznej, a takze watpliwosci
zwigzane ze sposobem korzystania z poczty elektronicznej, w tym zwigzane z jej
bezpieczenstwem, nalezy niezwtocznie konsultowac z pracownikiem informatyki.
Dane osobowe przekazywane drogg elektroniczng powinny by¢ przekazywane
w zatgczniku zabezpieczonym hastem, zgodnie z opisang w regulaminie procedura.

2) Konfigurowanie wiadomosci

a)

b)

c)

d)

f)

Przed wystaniem pierwszej wiadomosci uzytkownik jest zobligowany do
skonfigurowania zasad wysytania wiadomosci, w tym nazwy uzytkownika i podpisu pod
wiadomoscig zgodnie z obowigzujgcymi standardami.

W przypadku nieobecnosci nalezy ustawi¢ "autoodpowiedz" zawierajgcg informacje
0 osobie, ktdéra zastepuje w czasie nieobecnosci, do ktérej nadawca moze przekazaé
wiadomosé.

Ustawienie przekazywania wiadomosci na inny adres e-mail, tzn. innego pracownika,
wymaga uprzedniej zgody bezposredniego przetozonego. Zgoda powinna by¢
udokumentowana (na piSmie lub elektronicznie, jako wiadomos¢ e-mail).

Jezeli kilku pracownikéw korzysta z ogdlnego adresu e-mail, np. kontakt@, to kazda
wiadomos¢ powinna zosta¢ podpisana imieniem i nazwiskiem osoby, ktéra udziela
odpowiedzi.

Uzytkownik przyjmuje do wiadomosci, ze w przypadku zakoriczenia wspdtpracy, moze
zostaé ustawiona na jego koncie e-mail ,,autoodpowiedz” informujgca o zakoriczeniu
wspotpracy i adresie e-mail osoby, ktéra go zastgpi.

Kazda wiadomos$¢ powinna by¢ wysytana z zachowaniem nalezytej starannosci
w zakresie sprawdzenia poprawnosci tresci, zatgcznikdw, a takie adresatow
wiadomosci.



g)

Zalecane jest okresowe czyszczenie skrzynki pocztowej poprzez usuwanie starych
wiadomosci, ktore nie bedg juz potrzebne oraz przechowywanie wiadomosci
w strukturze folderow.

3) Przesytanie danych osobowych

a)

b)

d)

e)

f)

g)
h)

W sytuacji koniecznosci przesytania danych osobowych z wykorzystaniem poczty
stuzbowej uzytkownik, jest zobowigzany do przestania jedynie minimalnego,
niezbednego zakresu danych.

Uzytkownik moze zastosowac szyfrowanie wiadomosci wewnetrznych w przypadku
przesytania tresci objetych szczegdlng ochrong, z uwzglednieniem wczesniejszej
wymiany certyfikatéw pomiedzy nadawcy i odbiorca (np. przez przestanie wiadomosci
podpisanych cyfrowo). Zasady szyfrowania korespondencji zewnetrznej powinny by¢
uzgadniane z poszczegdlnymi odbiorcami.

Dane osobowe (nawet imiona, nazwiska, czy adresy e-mail) powinny by¢
przekazywane w zabezpieczonym hastem zatgczniku do wiadomosci e-mail.

Ochrona przesytanych plikdw powinna by¢ realizowana w powigzaniu z klasyfikacjg
informacji poprzez opatrzenie dokumentu hastem wymaganym do otwarcia i/lub
modyfikacji.

Uzytkownik moze takie zabezpieczy¢ plik lub pliki poprzez kompresje
z zabezpieczeniem archiwum wynikowego hastem.

Hasto powinno by¢ zgodne z polityka haset.

Hasto powinno zosta¢ przekazane odbiorcy inng drogg korespondencji.

Dopuszczalne jest uzgodnienie statego hasta na korespondencje z jednym odbiorcg,
ktore winno by¢ zmieniane co najmniej raz na trzy miesigce.

Dopuszczalne jest zastosowanie jako hasta informacji, ktéra jest znana tylko odbiorcy,
ktérej nie trzeba bedzie przekazywa¢ mu odrebng drogg komunikacji, np. znany mu
numer ewidencyjny.

4) Adresowanie wiadomosci

a)
b)

c)

d)

Przestanie wiadomosci do konkretnej osoby powinno wynikaé z celu komunikacji.
Adresatéw, ktorych zaangazowanie jest konieczne dla osiggniecia zamierzonego celu
(np. uzyskania odpowiedzi) nalezy wskazywaé w polu Do / To.

Wskazanie adresata w polu DW (Do Wiadomosci) / CC (Carbon Copy) powoduje jawne
przestanie do niego kopii wiadomosci.

Przekazywanie wiadomosci w sposdb ujawniajagcy dane adresatéow (Do / Do
wiadomosci) jest dozwolone tylko wowczas, gdy adresy e-mail odbiorcow sg adresami
stuzbowymi, a adresaci znajg wzajemnie swoje adresy e-mail i sg zaangazowani
w sprawe, ktérej dotyczy wysytana wiadomosc.

W przypadku wysytania wiadomosci do osoby, o ktérej wiadomo, ze jest nieobecna lub
rzadko odbiera poczte, zalecane jest przesytanie korespondencji do wiadomosci osoby
odpowiedzialnej za dany temat i/lub podejmujacej w tym temacie decyzje. Zmniejsza
to ryzyko powstania strat lub zagrozen wynikajgcych z nieterminowego obstugiwania
korespondencji przez adresata.



f) Pole UDW (Ukryte Do Wiadomosci) stuzy do wysytania wiadomosci z dodatkowym
ukryciem przed adresatem faktu istnienia (i tozsamosci) trzeciej strony wskazanej
w tym polu.

g) W przypadku wysytania wiadomosci do kilku odbiorcéw, ktérzy nie znaja sie wzajemnie
i/lub korzystajg z prywatnych adreséw e-mail, nalezy ich adresy wskazac w polu Ukrytej
kopii. W takim wypadku wiadomos$¢é nalezy zaadresowac do siebie, wskazujgc swaj
adres e-mail w polu Do.

h) Jezeli niezbedne jest wystanie masowej korespondencji, nalezy powiadomi¢ o tym
pracownika informatyki, w celu zastosowania odpowiedniego programu.

5) Dziatania zakazane.

Zabrania sie uzywania poczty elektroniczne;j:

a)

b)
c)

d)

e)
f)

do tworzenia, wysytania lub przechowywania wiadomosci e-mail lub zatacznikow,
ktére mogg by¢ uznane za nielegalne lub sg powszechnie uznawane za obrazliwe,
nieetyczne, nielegalne lub w inny sposéb niestosowne, w tym: obraZliwe
komentarze dotyczace rasy, pici, koloru skory, niepetnosprawnosci, wieku,
orientacji seksualnej, pornografii, terroryzmu, przekonan i praktyk religijnych,
przekonan politycznych, narodowosci, odnosniki do lub ewidentnie obrazliwych
stron WWW i podobnych materiatow; zarty, wiadomosci - taricuszki, ostrzezenia o
wirusach, prosby o pomoc charytatywng, wirusy i inne oprogramowanie zfosliwe;
do oficjalnego reprezentowania pracodawcy bez odpowiedniego upowaznienia;
do korespondencji prywatnej lub pracy charytatywnej niepowigzanej z
dziatalnoscig pracodawcy;

do wysytania wiadomosci e-mail z cudzego konta lub w cudzym imieniu (wtgczajac
w to uzycie zmienionego pola From:/0d:);

do kazdego innego niezgodnego z prawem, nieetycznego celu;

prywatnej w celach stuzbowych.



