ZARZADZENIE Nr 71/2019
Burmistrza Karlina
z dnia 17 lipca 2019 r.

w sprawie wprowadzenia Instrukcji postepowania z kluczami oraz zabezpieczenia
pomieszczen i obiektéw Urzedu Miejskiego w Karlinie

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.
U. z 2019 r. poz. 506) zarzadzam, co nastgpuje:

§ 1. 1.Wprowadzam Instrukcj¢ postgpowania z kluczami oraz zabezpieczenia pomieszczen
i obiektow Urzedu Miejskiego w Karlinie w brzmieniu okreslonym w zalgczniku do niniejszego
zarzadzenia.

§ 2. Wykonanie zarzgdzenia powierzam pracownikom Urzgdu Miejskiego w Karlinie.

§ 3. Nadzor nad wykonaniem zarzadzenia oraz aktualizacje Instrukeji powierzam Sekretarzowi
Gminy.

§ 4. Zarzadzenie wchodzi w zycie z dniem wydania.
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Zatozenia i postanowienia ogdlne

1.1. llekro¢ w niniejszej instrukcji jest mowa o:

1)

2)

3)

5)

6)

Urzedzie - nalezy przez to rozumie¢ Urzad Miejski w Karlinie;

strefie administracyjnej - nalezy przez to rozumie¢ budynki Urzedu Miejskiego w
Karlinie;

strefa szczegdlnie chroniona — rozumie sie przez to pomieszczenia serwerowni,
archiwum zaktadowe oraz pomieszczenie monitoringu miejskiego.

bezposrednim przetozonym - nalezy przez to rozumiec:

Burmistrza Karlina - w stosunku do kierownikéw komdrek organizacyjnych
i samodzielnych stanowisk pracy;

kierownika referatu - w stosunku do pozostatych pracownikéw Urzedu;
pracownikach - nalezy przez to rozumie¢ pracownikéw Urzedu Miejskiego w Karlinie;

systemie alarmowym - nalezy przez to rozumie¢ system statej ochrony
elektronicznej zainstalowany w poszczegolnych budynkach.

1.2. Instrukcja obowiazuje pracownikdw $wiadczacych prace w budynku Urzedu.

1.3. Niniejsza instrukcja dotyczy budynkoéw  Urzedu zlokalizowanych przy:

ul. Plac Jana Pawta ll6  78-230 Karlino,
ul. Szymanowskiego 17  78-320 Karlino,

ul. PlacJana Pawta Il 17 78-230 Karlino.
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2.1.

2.2,

2.3,

2.4.

245,

2.6.

2.7,

a)

Il. Dozor obiektu

Budynki Urzedu podlegajg dozorowi i ochronie polegajgcej na catodobowym
monitorowaniu przez Agencje lokalnego systemu alarmowego zamontowanego
w obiektach.

Szczegotowy zakres obowigzkéw i ustalen w zakresie ochrony i dozoru,
o ktérych mowa w ust.1 reguluje umowa zawarta pomiedzy Gming Karlino,
a Wykonawca.

Wejscie do budynku zlokalizowanym przy Palcu Jana Pawta |1l jest objety
monitoringiem miejskim.

Z uwagi na publiczny charakter dziatania Urzedu w czasie jego pracy nie obowigzuje
system przepustek, ani tez inny sformalizowany system okreélajgcy uprawnienia do
wejscia, przebywania i wyjscia ze strefy administracyjnej Urzedu. Powyisze nie
dotyczy strefy szczegdlnie chronionej.

Szczegblnej ochronie podlegajg pomieszczenia: serwerowni, archiwum oraz
pomieszczenia monitoring miejskiego. Wstep do nich majg tylko upowaznieni
pracownicy: odpowiednio informatyk i osoba odpowiedzialna za archiwum. Pozostate
osoby (osoby kontrolujgce, serwis techniczny i inne) mogg wejs¢ do tych pomieszczen
tylko pod nadzorem uprawnionego pracownika — odpowiadajgcego za dane
pomieszczenie, ktdéry w sposdéb zgodny z obowigzujgcymi przepisami wczesnigj
zabezpieczy wszystkie zasoby przed dostepem osob postronnych.

Pomieszczenia szczegdlnie chronione zlokalizowane w budynku przy ul.
Szymanowskiego 17 78-320 Karlino objete sg ochrong elektroniczng a dostep do nich
realizowany jest przy zastosowaniu elektronicznych kart dostepowych.

Z uwagi na publiczny charakter dziatania Urzedu do zakresu obowigzkéw pracownikow
w godzinach pracy Urzedu nalezy w szczegdlnosci:

zwracanie uwagi na zachowanie osdéb wchodzgcych i wychodzgcych do budynkow
Urzedu;

b)reagowanie na przebywanie w strefie administracyjnej oséb bedacych pod wptywem
dziatania alkoholu lub innych srodkéw odurzajgcych;

c)reagowanie na préby niszczenia, wynoszenia mienia z budynku Urzedu;

Strona 4 z 15




Gmina Karlino - Urzgd Miejski 78-230 Karlino Plac Jana Pawla I 6

Instrukcja postepowania z kluczami oraz zabezpieczenia pomieszczen
i obiektow.

Wersja dokumentu 1.0 Data 17.07.2019

opracowania

d)reagowanie na proby wnoszenia do strefy administracyjnej przedmiotow
niebezpiecznych, materiatow lub substancji budzacych podejrzenie;

e)natychmiastowe informowanie bezposrednich przetozonych i odpowiednich stuzb o
zaobserwowanych sytuacjach zagrozenia zycia i zdrowia, a takze utraty lub
zniszczenia mienia.

2.8. Do zadan i obowigzkéw pracownikdw wykonujgcych obowigzki stuzbowe
w budynkach poza czasem pracy Urzedu nalezy w szczegdlnosci:

a) prowadzenie dozoru strefy administracyjnej w trakcie wykonywania obowigzkow;
b) sprawdzanie zamknie¢ drzwi i okien oraz dziatania stosowanych zabezpieczen;

c) sprawdzanie stanu technicznego urzadzen i armatury w pomieszczeniach
higieniczno- sanitarnych;

d) podejmowanie natychmiastowych czynnosci wyjasniajagcych w  przypadku
zaobserwowania obecnosci w strefie administracyjnej o0séb niebedacych
pracownikami Urzedu;

e) natychmiastowe informowanie bezposrednich przefozonych i odpowiednich stuzb o
zaobserwowanych sytuacjach zagrozenia zycia i zdrowia, a takie utraty lub
zniszczenia mienia.

Strona 5z 15




Gmina Karlino - Urzqd Miejski 78-230 Karlino Plac Jana Pawla 1T 6

Instrukcja postepowania z kluczami oraz zabezpieczenia pomieszczen
1 obiektow.

Wersja dokumentu 1.0 Data ; 17.07.2019
opracowania

lll.Zabezpieczenie pomieszczen i procedura postepowania

3.1,

3.2.

&.3.

3.4.

3.5.

3.5;

3./

3.8.

3.9.

3.10.

z kluczami

Do otwierania i zamykania pomieszczen stuzbowych w Urzedzie, mozna
wykorzystywac dwa rodzaje kluczy: klucze uzytku biezgcego oraz klucze zapasowe.

Otwarcia strefy administracyjnej dokonujg upowaznieni pracownicy.

Klucze do pomieszczen stuzbowych przechowywane sg szafce metalowej, znajdujacej
sie w pomieszczeniu sekretariatu Urzedu.

Pobor kluczy do poszczegdlnych pomieszczen stuzbowych nastepuje wytgcznie przez
pracownika, przypisanego stanowiskowo do danego pomieszczenia stuzbowego.

Wykaz oséb przypisanych do danego pomieszczenia stuzbowego, okresla zatgcznik
Ar 1.

Pracownik, ktéry pobrat klucz od pomieszczenia stuzbowego, przed uruchomieniem
zamka sprawdza od strony wizualnej jego stan i ewentualne zabezpieczenia
zastosowane przy zamykaniu pomieszczenia.

Po otwarciu pomieszczenia biurowego, jeszcze przed przystgpieniem do pracy,
pracownik sprawdza stan zastosowanych zabezpieczen sprzetu komputerowego
i biurowego oraz sktadowanej i przechowywanej w tych pomieszczeniach
dokumentacji.

W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen pracownik, ktory
to stwierdzit, natychmiast powiadamia o tym swojego bezposredniego przetozonego.

Od momentu pobrania klucza do momentu jego zwrotu odpowiedzialnosc za ochroneg
pomieszczenia biurowego w godzinach pracy Urzedu spoczywa na pracownikach
przypisanych do danego pomieszczenia stuzbowego. Zabrania sie pozostawienia
otwartego pomieszczenia bez stuzbowego nadzoru pracowniczego.

Po zakonczeniu dnia pracy, pracownicy Urzedu zobowigzani sg do uporzadkowania
swoich stanowisk pracy, wykonania czynnosci zabezpieczajacych adekwatnych do
zastosowanych rozwigzan technicznych i organizacyjnych oraz zawartych w innych
dokumentach wewnetrznych Urzedu regulujgcych bezpieczenstwo informacji i
Urzedu , gtdéwnie polegajacych na:

a) zabezpieczeniu dokumentacji;
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b) zabezpieczeniu komputeréw oraz nosnikéw informacji (w tym miedzy
innymi pendrive oraz ptyty CD i DVD;

c) wytaczeniu wszystkich urzadzen energetycznych zasilanych energig
elektryczng, zgodnie z zasadami bhp.;

d) zamknieciu okien i drzwi,
e) zdaniu kluczy od pomieszczen do sekretariatu.

3.11. Klucze od biurek stanowiskowych i szaf biurowych sg w posiadaniu pracownikow,
ktdrzy ponoszg petng odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

3.12.Zdanie kluczy po zakoriczeniu pracy nastepuje poprzez zamknigcie drzwi przez
ostatniego z wychodzgcych pracownikéw, przyporzagdkowanych do danego
pomieszczenia stuzbowego oraz zawieszenie wszystkich posiadanych kluczy przez
poszczegblnych pracownikéw w szafce metalowej znajdujacej sie¢ w sekretariacie na
odpowiednim, przyporzadkowanym numerze pomieszczenia. Zabrania si¢ wynoszenia
posiadanych kluczy po zakoriczonej pracy poza strefe administracyjng Urzedu.

3.13. Klucze oraz nadzér nad skrzynkg metalowa z kluczami jest sprawowany jest przez :

—  pracownika otwierajgcego strefe administracyjng Urzedu ul. Plac Jana Pawta Il 6,
ktéry otwiera skrzynke dla pobrania kluczy przez pracownikdw, kluczem
znajdujgcym sie w jego dyspozycji;

—  pracownika petnigcego prace w sekretariacie Urzedu do ktérego nalezy zamknigcie
szafki po rozpoczeciu pracy oraz nadzoér nad niepobranymi kluczami w czasie pracy
Urzedu, kluczem znajdujgcym sie na wyposazeniu sekretariatu;

—  pracownika zamykajgcego strefe administracyjng Urzedu ul. Plac Jana Pawta Il 6,
ktory zamyka szafke z kluczami, kluczem bedgcym w jego dyspozycji;

dodatkowy klucz do szafki metalowej znajduje sig w dyspozycji sekretarza gminy.

3.14.Klucze do budynku przy ul. Szymanowskiego 17, 78-230 Karlino sg w posiadaniu
pracownikdw, ktérzy ponosza petng odpowiedzialnos¢ za ich nalezyte zabezpieczenie.

3.15.Klucze do budynku przy ul. Plac Jana Pawta Il 17 s w posiadaniu pracownika ds.
zarzadzania kryzysowego, obronnosci i obrony cywilnej, ktéry ponosi petng
odpowiedzialnos¢ za ich nalezyte zabezpieczenie.

3.16. Do otwierania pomieszczen w celu wykonywania czynnosci zwigzanych ze sprzgtaniem
budynku Urzedu przy ul. Plac Jana Pawta Il 6 — wykorzystywane sg klucze zapasowe,

Strona 7 z 15




Gmina Karlino - Urzgd Miejski 78-230 Karlino Plac Jana Pawla I1 6

1 obiektow.

Instrukcja postepowania z kluczami oraz zabezpieczenia pomieszczen

Wersjo dokumentu 1.0 Data 145472019
opracowania
znajdujgce sie w posiadaniu  osoby sprzatajgcej, podczas wykonywania

przedmiotowych czynnosci.

Strona 8 z 15




Gmina Karlino - Urzgd Miejski 78-230 Karlino Plac Jana Pawta 1T 6

Instrukcja postepowania z kluczami oraz zabezpieczenia pomieszczen
1 obiektow.

Wersja dokumentu 1.0 Daid  |'t.092018
opracowania

IV. Zabezpieczenie i dostep do strefy administracyjnej Urzedu

4.1. Komplet kluczy wejsciowych oraz dostep do kodéw alarmowych na teren strefy
administracyjnej Urzedu przy ul. Plac Jana Pawta Il 6 jest w osobistym posiadaniu
nastepujgcych osob:

— burmistrza;

—  zastepcy burmistrza;

—  sekretarza gminy;

- pracownika na stanowisku Biura Rady;

—  pracownikéw gospodarczych (osoba sprzatajgca i konserwator);

- pracownikow Urzedu Stanu Cywilnego i stanowiska ds. ewidencji ludnosci — przy
czym dostep do koddw alarmowych do pomieszczenia USC jest w posiadaniu
wytgcznie tych pracownikow;

—  osoby wykonujacej, zgodnie z zawarta umowa, czynnosci zwigzane z nakrecaniem
i konserwacjg zegara zewnetrznego na budynku Urzedu.

4.2. Komplet kluczy wejsciowych oraz dostep do kodéw alarmowych wejsciowych do
budynku Urzedu przy ul. Szymanowskiego 17 posiadajg osoby:

— zatrudnione w Strazy Miejskiej w Karlinie, przy czym dostep do pomieszczen Strazy
Miejskiej jest w zastrzezony wytacznie tych pracownikdw;

— zatrudnione w Referacie Promocji i Rozwoju Gospodarczego, przy czym dostep do
pomieszczen Referatu jest zastrzezony wytacznie do tych pracownikow;

— zatrudnione na stanowisku ds. monitoringu miejskiego, przy czym dostep do
pomieszczenia monitoringu miejskiego jest zastrzezony do tych pracownikow
i straznikow Strazy Miejskiej w Karlinie.

4.3. Komplet kluczy wejsciowych oraz dostep do kodéw alarmowych do budynku Urzedu
przy ul. Plac Jana Pawta Il 17 posiada pracownik zatrudniony na stanowisku ds.
zarzadzania kryzysowego, obronnosci i obrony cywilnej oraz zastepca burmistrza.

4.4. Na komplet kluczy wejSciowej na teren strefy administracyjnej Urzedu ul. Plac Jana
Pawta Il 6 sktada sie : klucze do drzwi wejsciowych — zamek dolny i gérny, klucze do
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sekretariatu Urzedu.
4.5. Dostep do kodu alarmowego dla pomieszczenia kasy Urzedu posiada pracownik

zatrudniony na tym stanowisku, skarbnik gminy lub osoba przez niego wyznaczona
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V. Procedura postepowania z kluczami zapasowymi

5.1. W komplet kluczy zapasowych wchodzg klucze do pomieszczen stuzbowych
pracownikdw oraz innych pomieszczen Urzedu Miejskiego w Karlinie.

5.2. Klucze zapasowe sg odpowiednio zinwentaryzowane i opisane.

5.3. Klucze zapasowe sg przechowywane:

—  dla budynku przy ul. Plac Jana Pawta Il 6 — przez pracownika gospodarczego,
zamkniete w szafce w pomieszczeniu gospodarczym do ktérego klucze posiada :
pracownik gospodarczy oraz pracownik zatrudniony na stanowisku Biura Rady;

—  dla budynku przy ul. Szymanowskiego 17 — w sekretariacie Urzedu;
—  dla budynku przy ul. Plac Jana Pawta Il 17 — w sekretariacie Urzedu.

5.4. Wydawanie kluczy zapasowych pracownikom, moze obywac sig tylko
w uzasadnionych przypadkach za bezposrednia zgodg bezposredniego przetozonego
oraz wiedza sekretarza lub w przypadku jego nieobecnosci odpowiednio burmistrza,
jego zastepcy.

5.5. Pracownicy pobierajacy klucz zapasowy do pomieszczeri stuzbowych dokonujg
poéwiadczenia poboru i zwrotu w rejestrze prowadzonym w sekretariacie Urzedu,
ktérego wzér stanowi zatgcznik nr 2.

5.6. Klucz zapasowy po jego wykorzystaniu nalezy niezwlocznie zwrdci¢ do depozytu,
prowadzonego wedtug wtasciwosci okreslonej w ust. 5.3.
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Vl. Postanowienia koncowe

6.1. Nadzér nad skutecznym zabezpieczeniem technicznym strefy administracyjnej Urzedu
sprawuje agencja ochrony z ktérg Gmina Karlino posiada podpisang umowe cywilno-
prawng, dotyczacg ochrony budynkéw Urzedu Miejskiego w Karlinie

6.2. Wykaz oséb uprawnionych do koddéw dostepu w systemie alarmowania sg w
posiadaniu sekretarza gminy, natomiast poszczegdlne hasta stanowig informacje
bedacag w posiadaniu agencji ochrony z ktérg Gmina Karlino posiada podpisang
umowa z tego zakresu.

6.3. Integralng czesc¢ instrukcji stanowig zatgczniki Nr 1 2.
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Zatacznik Nr 1 do Instrukcji

Wykaz oséb upowaznionych do pobierania kluczy do pomieszczen
stuzbowych Urzedu Miejskiego w Karlinie

L.p.

2. Referat Promocji i Wspotpracy z |

numer pomieszczeniach Imie i nazwisko uwagi
(nazwa pomieszczenia)

Budynek ul. Szymanowskiego 17

Straz Miejska Jacek Miron

Grzegorz Kundzienko
Agata Mycek

Magdalena Jaworska-Duzyriska

Zagranica Urszula Brzozowska

Michat Ruskowiak
Ewa Tomczyk

Monitoring Miejski Teresa Politowska
Zaneta Wandycz
Jozef Sobczak

Budynek ul. Plac Jana Pawta Il 17

Jarostaw Tarnawczyk
Piotr Wos

Budynek ul. Plac Jana Pawta Il 6

1. Danuta Piwowarczyk
Aleksandra Burtrym

o . Danuta Piwowarczyk
Aleksandra Burtrym

3. Izabela Strychalska-Cmoch
Marta Decyk
Pawet Filipowicz
Anna Mikotajczak
Agata Anielska — biuro podawcze

4. Justyna Ciesielska
Izabela Kucieba
Agata Madrzyk-Gnitka
Marlena Kret
Karina Szpakowska
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Elwira Satamacha

Justyna Ciesielska

Waldemar Misko

5

6

7 Iwona Bakalarska
: . | ; :

9

Piotr Wos

| 10. 10. Agnieszka Kuklinowska :
| llona Pyrtek-Safaryn |

11. 11. Jolanta Semenowicz
Zaneta Migata

12 Krystian Matwiejczuk
12. Beata Szymczak

Jarostaw Stepczynski

13 Bozena Gotebiowska
13, Anna Wojnicz
Matgorzata Andruszko

Zaneta Mastowska

14. Aleksander Twarowski
14 Kancelaria Radcy Prawnego tukasz

Frankiewicz

el 15 Patrycja Florczyk
Urszula Lewandowska

16. Monika Panasiuk
16 Genowefa Biernacka
Iwona Wysocka-Chudziak

A7: 17 Lucyna Szymecka

| 18. Renata Strzelecka
18 Mariola Wisniewska
' Bogustawa Janicka

19, 21 E Jarostaw Stepczynski

20. | Pomieszczenia gospodarcze Aneta Sekowska

Magazyn gospodarczy Andrzej Staszynski
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Gmina Karlino - Urzqd Miejski 78-230 Karlino Plac Jana Pawta I1 6

i obiektow.

Instrukcja postepowania z kluczami oraz zabezpieczenia pomieszczen

Wersja dokumentu

1.0

Data
opracowania

17.07.2019

Zatacznik Nr 2 do Instrukcji

Rejestr wydawania i zwrotu kluczy zapasowych do pomieszczen
stuzbowych Urzedu Miasta Karlino

Data / Data /
i ; Oznaczenie godzina podpis godzina podpis

Lp. ki . g

P AL lERENISks peEssczonid pobrania | pracownika | zwrotu | pracownika
kluczy kluczy

i

2

3

4

5

6

Strona 15z 15




